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1. OBHIUE CBEJIEHUSA
1.1. HaumeHnoBaHue u3/1e/1usi U YCJI0BHOE 0003HAYECHUE
1.1.1. HaumeHoBaHME U3JENHs — IPOrPAMMHOE CPEACTBO OOHAPYKEHUS KOMIIBIOTEPHBIX aTak
«3BACTABA-IDS», Bepcus 1 (nanee — COA «BACTABA-IDS»).
1.1.2. VYcnouoe o6o3nauenue — COA «3ACTABA-IDS».
1.2. Pa3zpaboTumnk
Axuunonepnoe obmiectBo «JIBUC-TIJTFOC».

124527, Mockaa, 3eneHorpaa, ConHednas aimies, 1. 6, nomemenue VI, opuc 7, ten. (495) 276-

1.3. MocTaBmmk

Axunonepsoe o6mectso «JIBUC-TIJIHOC».

124498, Mockaa, 3enenorpaz, ConHeuHas amies, 1oM 6, ten. (495) 276-0211.
1.4. Moaudpukanusi

COA «3ACTABA-IDS».



2. OCHOBHBIE XAPAKTEPUCTUKHA

2.1. COA < 3ACTABA-IDS» mnpennaznaueH st oOHapykeHUsT B HWH(POPMAIMOHHBIX
crcTeMax B aBTOMAaTHYECKOM PEeKMME KOMIBIOTEPHBIX aTak HAa OCHOBE aHAJM3a CUTHATYPHBIM METOJIOM
cereBoro Tpaduka creka mporokosos TCP/IP.

2.2. COA GBACTABA-IDS» umeer MexaHu3Mbl OOHapy>KEHUS KOMITBIOTEPHBIX aTak Ha
OCHOBE aHaJIN3a IPOTOKOJOB BCEX YPOBHEW MOJEIM B3aUMOJCUCTBUS OTKPBITBIX CHUCTEM WM S-
ypoBHeBo# monenu TCP/IP HaunHast ¢ ceTeBoro.

2.3. COA (BACTABA-IDS» cocTout u3 IByX OCHOBHBIX KOMIIOHEHTOB — CETEBOTO CEHCOpa
U IIEHTPAIBbHOTO CepBepa.

24. CeteBoii ceHCOp MpeaHa3HAYEH 7Sl TOMCKA KOMITBIOTEPHBIX aTaK B CETEBOM TpaduKe.

2.5. LlenTpanpHblii  cepBep OOecCleUMBAET YNPABICHHWE IOAKIIOYCHHBIMH CETEBBIMU
CEHCOpaMH, a TaKkke CcOOp C HUX U OTOOpaKEHHE aIMUHHUCTPATOpy KOMIUIekca uHdopmanuu o0

O6H3py>KCHHBIX KOMIIBIOTCPHBIX aTaKaX.



3. PACHIMPEHHBIE ®YHKIIUOHAJIBHBIE XAPAKTEPUCTUKU

3.1. COA <BACTABA-IDS» wumeer rpadudeckuii BeO-uHTEpdeiic mis ymoOHOTO u
HArJsIIHOTO KOH(UTYPUPOBAHHUS U MOHUTOPHHTA.

3.2. B COA (3ACTABA-IDS» nmpenycMOTpeH MeXaHU3M PETUCTPAIMU U HACHTH(PUKAINH
JAHHOTO COOBITHS, @ TakKXKe HEMOCPEACTBEHHON CHUTHAIM3AIMU O HEM aIMHHUCTPATOPY IYTEM
BU3YaJILHOT'O OTOOPa)KEHHSI COOTBETCTBYIOIIETO COOOIICHHUST HA KOHCOJIU YIIPABICHHS.

3.3. B COA <«3ACTABA-IDS» mnpenycMOTpeH MeEXaHU3M OTCBUIKM  COOOIIECHHMA
JJIEKTPOHHOW IMOYTHI TPH HACTYIUICHHH OMNpPENCNEHHBIX COOBITHH, HamOoyiee KPUTHUYHBIX JUIS
KOHTPOJIUPYEMOH CHCTEMBI.

3.4. COA 3ACTABA-IDS» wumeer MexaHW3Mbl HACTPOMKH BBIOOPOYHOTO KOHTPOJIS
pecypcoB HH()OPMAIIMOHHON CHCTEMBI Ha YPOBHE OTJEIBHBIX OOBEKTOB CETH.

3.5. COA «3ACTABA-IDS» wumeer wmexaHu3M, TMO3BOJSIOUINI OCYIIECTBIATh Kak
JOKAJIBHOE, TaK M yJaJEHHOE yIpaBieHne (aIMUHUCTPUPOBAHKE) TAaHHBIM CPEICTBOM

3.6. COA «3ACTABA-IDS» umeer mexaHu3M, 00eCIEUNBAIONINIA MAaCKUPOBAHUE HATHUIUS
CEHCOpa YKAa3aHHOTO CPEJICTBA B COCTaBE KOHTPOJIMPYEMOUW MH(OPMAIIMOHHON CHCTEMBI M HEBBISBICHHS
€ro Ha CETEBOM YPOBHE CTaHJAPTHBIMH CPEICTBAMH OIEPAIlMOHHBIX CHCTEM, B Cpelax KOTOPBIX
(GYHKLIMOHUPYET YKa3aHHOE CPEACTBO.

3.7. COA BACTABA-IDS» obecrieunBaeT UWACHTUQUKAMIO W  ayTeHTH()UKALIUIO
aJIMAHUCTpATOpPa JAHHOTO CPEJNICTBA MPH €T0 JIOKATBHBIX 3aIpocax Ha JOCTYI K MPOIECCy YIPABICHHUS MO
UACHTUPHUKATOPY (KOAY) U/WIIH TapOJIIO.

3.8. COA 3ACTABA-IDS» umeer aBTOMaTM3MpPOBAHHBIM MEXaHHW3M OOHOBIIEHUS 0a3bl
CHUTHATYpP KOMIIBIOTEPHBIX aTaK M €ro MPOTrPaMMHBIX MOJTYJIEH.

3.9. B COA «3ACTABA-IDS» peann3oBaHbl ITaTHBIE CPEJCTBA 33aHUSI HOBBIX CHTHATYP
IpY IPEAOCTaBICHUHM HOBOM BEpCHM yKa3aHHOM 0a3bl.

3.10. B COA «3ACTABA-IDS» peanu3oBaH MeXaHH3M aBTOMATHYECKOH PEruCTpaluu H
XpaHeHUs HHPOPMALIUH O CIEAYIOIIUX COOBITUAX:

— IS BBISBJICHHBIX aTak: MPOTOKOJI, UCMOJb3YEMBIH JUIsl IPOBEICHUS aTaku, UACHTU(UKATOP

cyOBeKTa aTaku (€clii ero MOXKHO OIPEIEIUTh Ha OCHOBE aHalu3a Tpaduka), HIeHTU(UKATOP
00BEKTa aTakd, KOJ PETUCTPUPYEMOTO COOBITHS, PE3yJAbTaT TIOMBITKA OCYIIECTBICHHS

PETUCTPUPYEMOTO COOBITUS (€CIIH €r0 MOYKHO ONPESIUTh Ha OCHOBE aHalu3a Tpaduka);

— (akr Bxoxa/Beixona aamuaucTpaTopa COA «(3ACTABA-IDS» n ero uaenTudukarop, a TaKxe

pe3yJbTaThl MPOBEACHUS HICHTH()UKAINY U ayTeHTHU(PUKALUY TIPU TOCTYIIE ISl YIPaBJICHHUS;

— momeHnT 3amycka COA <«3ACTABA-IDS» mnpu BkIOUeHHH/TIepe3arpy3ke oOBeKTa

KOHTPOJIMPYEMOI HH(POPMAIIMOHHOM CHUCTEMBI, HA KOTOPOM YCTaHOBJIEHO JIaHHOE CPE/ICTBO;

— pe3yJbTaTOB MPOBEPKU LIETOCTHOCTH MPOrPaMMHOM YaCTH U HACTPOEK JAHHOT'O CPEJCTBA.



