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VPN/FW-AFEHT «3ACTABA-OPUC»

YHUKanbHbIN MNPOrpaMMHbI  KOMMJIEKC 3alUTbl BbIYMUCIUTENbHLIX PECypCcoB Ha CETEBOM YpPOBHe
C WUCNoNb30BaHMEM TeXHOJNIOrM BUPTyanbHbIX 4acTHbix cetern (Virtual Private Networks, VPN) wu
pacnpepenéHHoOro MexxceteBoro skpaHuposaHus (M3, FW).

EpnHcTBeHHOoe B Hactosiwee Bpems CK3U knacca KC3, ¢dpyHKUMOHMpylOLee B NporpamMMHOM cpepge
oTeyecTtBeHHOM, cepTudmumupoBaHHon MCTIK Poccun OC ALT Linux, npegHasHa4yeHHoe Al yCTaHOBKU
npakTUyecku Ha Niobylo annapaTtHyio nnarpopmy.

MporpammHbin - npogykt  VPN/FW-areHT «3ACTABA-Opuc»  ABNAeTCS  4acTblo  MPOrPaMMHOIO  KOMIMJIEKCa
VPN/FW «3ACTABA» 1 BbICTynaeT B ponu LWmo3a 0e30MacHOCTM M CETeBOro MakeTHOro uistpa 3alliMiLiaeMomn
NH(POPMALMOHHO-TEIEKOMMYHUKALWMIOHHOM CETW, BbINOMHAA (DYHKLMW WNHPOBaHUA, KOHTPONA LEeNOCTHOCTU AAHHbIX
I OTKPbITOrO pacnpeneneHns Kinoden WmndpoBaHns.

VPN /FW-areHT «3ACTABA-Oduc» npefHasHadeH ans npuMeHeHns B aBTOMaTM3UPoBaHHbIX cucteMax (AC) camoro
BbICOKOIO YPOBHS 3aLLMTbI, BKMtoYas AC OpraHoB rocyaapcrBeHHou Bnactu PO.

VPN/FW-ATEHT «3ACTABA-O®MC» OBECNEYMBAET

* KoHhuOoeHUManbHOCTb nepefaBaeMon B KOPMOPATUMBHOW  MHPOPMALMOHHO-TENEKOMMYHUKALMOHHOW  CeTu
(NTKC) nHbopmaumu.

e 3awWwuTty [ocTyna K KOPMOPaTWBHbIM  BblYMCIIUTENbHBIM  pecypcaM 3a CYeT MCMOofib30BaHWA MPOTOKOMOB
LIBYCTOPOHHEeW KpunTorpaduryeckor ayTeHTndrKaL My npy yCTaHoBEHW CoeAMHEeHMI Ha Oa3e npoTokosnos IKEv2
C MCMOJIb30BaHMeM anropuTMoB noanuncm B cootsetctamnm ¢ FTOCT P 34.10—2012.

*  KOHTpONb LLenoCTHOCTM faHHbIX Ha 0OCHOBe NprMeHeHna TOCT P 34.11—2012, atakxe [OCT 28147—89 B pexunme
MMUTOBCTaBKMU.

» [lopoepXKy CxXembl OTKPbITOro pacnpepeneHnsa kmodven [Ouddu-XennmaHa Ha OCHOBeE aNropuTMOB
OCT P 34.10—2012 VKO B 256-61THOM pexume.

+  Bcrpeunyio paboty c AMK «3ACTABA-TK» 1 gpyrumn komnoxeHnTamu MK VPN /FW «3ACTABA» C TakIM >Ke BbICOKUM
KJlaccoM 3almieHHocTm KC3.

COCTAB

+  OnepaumoHHas cictema (OC) ALT Linux CMNT 7.0 64-01THas Bepcus.

«  CK3W «Kpuntolpo CSP» Bepcus 4.0 (1ncnonHeHve 2-Base).
 [porpammHoe obecnedervie (MO) Ha base «3ACTABA-Ohurc», Bepcys 6.
e ANMMA3 «MAK 3awwmtsl o1 HCI «Cobonb».

Cneundurka uspenus 3aknovaeTcs B CMHEpPruu rnpoaykra, obecneymBatoLlemn
aKTyanbHble CnocoGbl KpunTtorpaduyeckom 3awmuTbl Mo knaccy KC3
1 TEXHOJIOTNYeCKYy0 He3aBUCMMOCTb Usgenus.

NMPEMMYILLECTBA
* OC oreyectBeHHoOro npomseoacrea ALT Linux CINT 7.0.

+ Jltobas annapaTHas nnatdopMa, coBmectimas ¢ AMMA3 «MAK 3awwmTsl ot HC[ «Cobonby.
*  Knacc3awmrbl KC3.

CepTudukarbl: ®CB Poccum = KC1, KC3
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